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РЕГЛАМЕНТ 
организационно - технических условий по подключению к государственной 

информационной системе Камчатского края «Сетевой город» 
 
 

Список сокращений и обозначений 
 
 
АРМ - автоматизированное рабочее место 

ГИС - государственная информационная система 

ПДн - персональные данные 

СКЗИ - средство криптографической защиты информации 

СЗИ - средства защиты информации 

ФСТЭК России - Федеральная служба по техническому и экспортному 
контролю Российской Федерации 

ФСБ России - Федеральная служба безопасности Российской Федерации 

Сегмент ГИС «Сетевой город» - организация, имеющая один или несколько 
АРМ с доступом в защищенную сеть VipNet КГАУ КЦИОКО. ГИС «Сетевой 
город» 2765 
  



 

1. Общие положения 
 
1.1. Подключение к государственной информационной системе Камчатского 

края «Сетевой город» (далее -  ГИС «Сетевой город») АРМ в исполнительных 
органах государственной власти Камчатского края, подведомственных им 
организациях, органах местного самоуправления, и организациях, осуществляющих 
образовательную деятельность (далее - Организации), осуществляется только после 
выполнения требований по защите информации приказа ФСТЭК России от 11 
февраля 2013 г. № 17 «Об утверждении Требований о защите информации, не 
составляющей государственную тайну, содержащейся в государственных 
информационных системах». 

1.2. Для начала взаимодействия Организации и КГАУ «Камчатский центр 
информатизации и оценки качества образования» (далее – КГАУ КЦИОКО) для 
подключения АРМ к ГИС «Сетевой город», Организация направляет в адрес КГАУ 
КЦИОКО заявку на подключение к ГИС «Сетевой город» по форме согласно 
Приложению № 1 к настоящему регламенту. 

1.3. В случае необходимости внесения изменений в список пользователей, 
допущенных к работе в ГИС «Сетевой город», Организация направляет в адрес 
КГАУ КЦИОКО заявку по форме согласно Приложению № 2 к настоящему 
регламенту. 

1.4. В случае необходимости внесения изменений по использованию учтенных 
съемных машинных носителей информации в работе в ГИС «Сетевой город» 
Организация направляет в адрес КГАУ КЦИОКО заявку по форме согласно 
Приложению № 3 к настоящему регламенту. 

1.5. В случае необходимости внесения изменений по количеству 
используемых АРМ в ГИС «Сетевой город» Организация направляет в адрес КГАУ 
КЦИОКО заявку по форме согласно Приложению № 4 к настоящему регламенту. 

1.6. Взаимодействие КГАУ КЦИОКО с Организацией осуществляется на 
основании соглашения о подключении к ГИС «Сетевой город» (далее - 
Соглашение), форма приведена в Приложении № 5 к настоящему регламенту. 

 
2. Участники, подключаемые к ГИС «Сетевой город» 
 
2.1. В соответствии с Положением о государственной информационной 

системе Камчатского края «Сетевой город», утвержденным постановлением 

Правительства Камчатского края от 19.08.2016 № 331-П, участниками ГИС 

«Сетевой город» являются: 



 

– Министерство образования Камчатского края – уполномоченный 

исполнительный орган государственной власти Камчатского края, осуществляющий 

координацию по эксплуатации и развитию ГИС «Сетевой город»; 

– КГАУ «Камчатский центр информатизации и оценки качества 

образования» - оператор ГИС «Сетевой город»; 

– Министерство культуры Камчатского края, Министерство 

здравоохранения Камчатского края; 

– органы местного самоуправления муниципальных образований в 

Камчатском крае; 

– организации, осуществляющие образовательную деятельность. 

 

3. Требования по подключению к государственной информационной 
системе Камчатского края «Сетевой город» для организаций 
подведомственных Министерству образования Камчатского края, органов 
местного самоуправления муниципальных образований Камчатского края и 
подведомственных им образовательных организаций 

 
3.1. Аттестация по требованиям безопасности информации должна 

проводиться по 3 классу защищенности в соответствии с приказом ФСТЭК России 
от 11 февраля 2013 № 17 «Об утверждении Требований о защите информации, не 
составляющей государственную тайну, содержащейся в государственных 
информационных системах» (далее- Приказ ФСТЭК России № 17), по 3-му уровню 
защищенности ПДн в соответствии с постановлением Правительства РФ от 1 
ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных 
при их обработке в информационных системах персональных данных» (далее – 
Постановление № 1119). 

3.2. Аттестация АРМ производится с привлечением организации-лицензиата. 
Требования к аттестующей организации представлены в пункте 8 настоящего 
регламента. 

3.3. Обязательный перечень сертифицированных СЗИ: 
– средство антивирусной защиты Kaspersky Endpoint Security для Linux 

(версию уточнять у Оператора) (эквивалент недопустим, поскольку Оператор 
осуществляет администрирование данного средства антивирусной защиты через 
Kaspersky Security Center); 

– операционная система РЕД ОС (версию уточнять у Оператора); 
– средство криптографической защиты информации ViPNet Client for Linux 

(версию уточнять у Оператора) для сети VipNet КГАУ КЦИОКО № 2765 
(эквивалент недопустим, поскольку Оператор осуществляет администрирование 



 

данного средства криптографической защиты информации и средства межсетевого 
экранирования через программный комплекс ViPNet Administrator); 

– средство межсетевого экранирования ViPNet Endpoint Protection (версию 
уточнять у Оператора) (эквивалент недопустим, поскольку Оператор осуществляет 
администрирование данного средства межсетевого экранирования через 
программный комплекс ViPNet Endpoint Protection Server). 

3.4. КГАУ КЦИОКО создает и передает пользователям ГИС «Сетевой город» 
имя учетной записи и первичный пароль для входа в операционную систему. 

3.5. Установка средства антивирусной защиты Kaspersky Endpoint Security 
производится централизованно совместно с КГАУ КЦИОКО, с помощью агента 
администрирования Kaspersky Security Center, с последующим подключением к 
серверу администрирования Kaspersky Security Center КГАУ КЦИОКО, 
консультацию о подключении к данному серверу и развертывания агента 
администрирования осуществляет назначенный в КГАУ КЦИОКО администратор 
системы антивирусной защиты. 

3.6. Установка средства межсетевого экранирования ViPNet Endpoint 
Protection производится централизованно совместно с КГАУ КЦИОКО, с помощью 
агента ViPNet Endpoint Protection Agent, с последующим подключением к серверу 
администрирования ViPNet Endpoint Protection Server. 

 
4. Требования по подключению к ГИС «Сетевой город» для иных 

исполнительных органов власти и подведомственных им организаций, а также 
организаций осуществляющих образовательную деятельность, не 
перечисленных в пункте 3. 

 
4.1. Аттестация системы по требованиям защиты информации должна 

проводиться по 3 классу защищенности в соответствии с Приказом ФСТЭК 
России № 17 и по 3-му уровню защищенности ПДн в соответствии с 
Постановлением № 1119. 

4.2. Аттестация АРМ производится с привлечением организации-лицензиата. 
Требования к аттестующей организации представлены в пункте 8 настоящего 
документа. 

4.3. Обязательный перечень сертифицированных СЗИ: 
– средство криптографической защиты информации ViPNet Client for Linux 

(версию уточнять у Оператора) для сети VipNet КГАУ КЦИОКО № 2765 
(эквивалент недопустим, поскольку Оператор осуществляет администрирование 
данного средства криптографической защиты информации и средства межсетевого 
экранирования через программный комплекс ViPNet Administrator); 



 

– средство антивирусной защиты Kaspersky Endpoint Security для Linux 
(версию уточнять у Оператора) (эквивалент недопустим, поскольку Оператор 
осуществляет администрирование данного средства антивирусной защиты через 
Kaspersky Security Center); 

– операционная система РЕД ОС (версию уточнятяь у Оператора); 
– средство межсетевого экранирования ViPNet Endpoint Protection (версию 

уточнять у Оператора) (эквивалент недопустим, поскольку Оператор осуществляет 
администрирование данного средства межсетевого экранирования через 
программный комплекс ViPNet Endpoint Protection Server). 
 

5. Единые требования по подключению к ГИС «Сетевой город» 
 
5.1. СЗИ должны иметь действующий сертификат соответствия ФСТЭК 

России, позволяющий использовать СЗИ в государственных информационных 
системах третьего класса защищенности.  

5.2. СКЗИ должны иметь действующий сертификат соответствия ФСБ России 
и ФСТЭК России. 

5.3. Установка СЗИ (РЕД ОС, Kaspersky Endpoint Security и ViPNet Endpoint 
Protection) на подключаемый АРМ может производится Организацией 
самостоятельно. В случае необходимости Организация может обратиться в КГАУ 
КЦИОКО за консультацией по поводу установки и настройки СЗИ, данную 
консультацию осуществляет назначенный в КГАУ КЦИОКО администратор СЗИ. 

5.4. Установка СКЗИ ViPNet Client for Linux на подключаемый АРМ 
производится с привлечением организации-лицензиата ФСБ России. 

5.5. Организация-лицензиат ФСБ России заключает соглашение с Оператором 
о создании dst-файла и его передаче в Организацию. 

5.6. Ключевую информацию для шифрования сетевого трафика Организация 
получает только после предъявления заявки на подключение к ГИС «Сетевой 
город» по форме согласно Приложению №1 к настоящему Регламенту на АРМ.  

На основании переданных скан копий документов на подключаемый АРМ 
Организация-лицензиат ФСБ России предоставляет Организации следующие 
данные: 

– ключевую информацию в виде dst-файла, для подключения ViPNet Client к 
защищенной сети № 2765; 

Dst-файл для СКЗИ ViPNet Client for Linux инициализируется на этапе 
установки СКЗИ ViPNet Client for Linux под заблокированной по умолчанию 
учетной записью «root» с обязательной фиксацией отметки в соответствующих 
журналах учета Оператора и Организации. 



 

Все этапы обращения с ключевой информацией от создания до вывода из 
эксплуатации должны производиться в соответствии с требованиями «Положения о 
разработке, производстве, реализации и эксплуатации шифровальных 
(криптографических) средств защиты информации (положение ПКЗ-2005)», 
утвержденного Приказом ФСБ России от 09.02.2005 № 66. 

После установки dst-файла Организация может приступать к работе с 
ресурсами ГИС «Сетевой город». 

 
6. Установление единого порядка определения названия участников в 

ГИС «Сетевой город» 
 
6.1. Название участников в ГИС «Сетевой город», определяется следующим 

образом: 
– для организаций подведомственных Министерству образования 

Камчатского края, органов местного самоуправления муниципальных образований 
Камчатского края и подведомственных им образовательных организаций название 
формируется по принципу: «Государственная информационная система 
Камчатского края «Сетевой город» (сегмент № <номер сегмента>)», где <номер 
сегмента> - уникальный номер информационной системы, присваиваемый 
Оператором; 

– для иных исполнительных органов власти и подведомственных им 

организаций, а также организаций осуществляющих образовательную деятельность, 

название формируется по принципу: Государственная информационная система 

Камчатского края «Сетевой город» (сегмент <название сегмента>)», где <название 

сегмента> - уникальное название, например, по сокращенному названию 

организации. 

 

7. Предоставление документации по защите информации 
 
7.1. Подключение Организаций к ГИС «Сетевой город» производится после 

предоставления в КГАУ КЦИОКО: 
– скан копии Аттестата соответствия требованиям безопасности 

информации; 

– скан копии приказа о защите информации, содержащейся в 
пользовательском сегменте ГИС «Сетевой город» (без приложений); 

– скан копии технического паспорта пользовательского сегмента ГИС 
«Сетевой город»; 



 

– заявки на подключение к ГИС «Сетевой город» по форме согласно 

Приложению №1 к настоящему Регламенту. 

 
8. Требования к привлечению Лицензиатов 
 
8.1. В соответствии с п.5 ч.1 ст.12 Федерального закона от 04.05.2011 № 99-ФЗ 

«О лицензировании отдельных видов деятельности» и постановлением 
Правительства РФ от 03.02.2012 №79 «О лицензировании деятельности по 
технической защите конфиденциальной информации» Лицензиат обязан иметь 
действующую лицензию ФСТЭК России на деятельность по технической защите 
конфиденциальной информации. 

8.2. В соответствии с п.1 ч.1 ст.12 Федерального закона от 04.05.2011 № 99-ФЗ 
«О лицензировании отдельных видов деятельности» и постановлением 
Правительства Российской Федерации от 16.04.2012 № 313 Лицензиат обязан иметь 
действующую лицензию ФСБ России.



 

Приложение № 1 
к регламенту организационно-технических 
условий на подключение к государственной 
информационной системе Камчатского края 
«Сетевой город» 

 
 

Директору КГАУ «Камчатский центр 
информатизации и оценки качества 
образования» 

 
И.О. Фамилия 

 
 
 
 
 
 
 
 

Форма  
 

ЗАЯВКА 
на подключение к государственной информационной системе Камчатского края 

«Сетевой город» 
 
 

Наименование организации 

Прошу подключить пользовательский сегмент к государственной информационной системе 
Камчатского края «Сетевой город» 

ФИО, телефон, e-mail контактного лица 

Аттестат соответствия требованиям безопасности информации 

номер, дата аттестата, орган по аттестации 
 
 

Руководитель организации: 

« ____ » _____________   __________________________ / ___________________________ / 
 (дата) (подпись) (ФИО) 
 
  м. п.  

Штамп Учреждения 



 
 

 

Приложение № 2 
к регламенту организационно-технических 
условий на подключение к государственной 
информационной системе Камчатского края 
«Сетевой город» 
 
Директору КГАУ «Камчатский центр 
информатизации и оценки качества 
образования» 

 
И.О. Фамилия 

 
 
 
 
 
 

Форма  
 

ЗАЯВКА 
на внесение изменений в список пользователей государственной информационной системы 

Камчатского края «Сетевой город» 
 
 

Наименование организации 

 
Прошу подключить (отключить, изменить роль) следующих пользователей 

государственной информационной системы Камчатского края «Сетевой город» в связи с 
____________________________________________________________________________________ 
 
 

№ 
п/п 

ФИО Сотрудника  Должность 
Подключить/ 
отключить/ 

изменить роль 

    

    

    

 
 
 
 
Руководитель организации: 
« ____ » _____________   __________________________ / ___________________________ / 
 (дата) (подпись) (ФИО) 
                                                                                     м. п.  

Штамп Учреждения 



 
 

 

Приложение № 3 
к регламенту организационно-технических 
условий на подключение к государственной 
информационной системе Камчатского края 
«Сетевой город» 
 
Директору КГАУ «Камчатский центр 
информатизации и оценки качества 
образования» 

 
И.О. Фамилия 

 
 
 
 
 
 

Форма 
 

ЗАЯВКА 
на внесение изменений в список разрешенных к использованию учтенных съёмных 

машинных носителей информации в государственной информационной системе 
Камчатского края «Сетевой город» 

 
 

Наименование организации 

 
Прошу подключить (отключить) следующие съемные машинные носители информации, 

используемые в государственной информационной системе Камчатского края «Сетевой город», в 
связи с ______________________________________________________________________________ 
 

№ 
п/п 

Вид съемного 
машинного 

носителя 
информации 

Учетный номер 

ФИО Сотрудника кому 
выдан съемный 

машинный носитель 
информации  

Подключить/ 
отключить 

     

     

     

 
 
 
Руководитель организации: 
« ____ » _____________   ____________________________ / __________________________ / 
 (дата) (подпись) (ФИО) 
                                                                                    м. п.  

Штамп Учреждения 



 
 

 

Приложение № 4 
к регламенту организационно-технических 
условий на подключение к государственной 
информационной системе Камчатского края 
«Сетевой город» 
 
Директору КГАУ «Камчатский центр 
информатизации и оценки качества 
образования» 

 
И.О. Фамилия 
 

 
 
 
 
 
 

Форма  
 

ЗАЯВКА 
на внесение изменений по количеству используемых АРМ в государственной 

информационной системе Камчатского края «Сетевой город» 
Наименование организации (номер сегмента) 

 
 

 
Прошу добавить (удалить) АРМ к государственной информационной системе Камчатского края 
«Сетевой город» в связи с _______________________________________________ 
 

№ 
п/п 

Тип технического 
средства 

(системный 
блок/ноутбук) 

Серийный/инвентарный номер Кол-во  
Добавить/ 
исключить 

     

     

     

 
 
 
Руководитель организации: 
« ____ » _____________   ______________________ / _________________________ / 
 (дата) (подпись) (ФИО) 
                                                                                   м. п.  

Штамп Учреждения 



 
 

 

Приложение № 5 
к регламенту организационно-технических 
условий на подключение к государственной 
информационной системе Камчатского края 
«Сетевой город» 
 

 
СОГЛАШЕНИЕ 

о подключении к государственной информационной системе Камчатского края «Сетевой 
город» 

 
КГАУ «Камчатский центр информатизации и оценки качества образования» (далее - 

Оператор) и {Название организации} (далее - Организация) заключили настоящее соглашение о 
нижеследующем. 

Организация подала заявку на подключение к ГИС «Сетевой город» согласно приложению 
№ 1 

Оператор на основании полученных копий или скан копий  технического паспорта, приказа 
о защите информации, содержащейся в пользовательском сегменте ГИС «Сетевой город», и 
аттестата соответствия пользовательского сегмента ГИС «Сетевой город» требованиям 
безопасности информации к государственной информационной системе класса защищенности К3, 
№ _______от _______________ предоставляет доступ для подключения аттестованных АРМ к 
ресурсам государственной информационной системе Камчатского края «Сетевой город» (далее – 
ГИС «Сетевой город») через сеть Интернет по защищенному каналу связи. 

Оператор предоставляет Организации методическую и удаленную техническую поддержку 
по подключению к ГИС «Сетевой город» и по вопросам, связанным с эксплуатацией ГИС 
«Сетевой город». 

Организация обязуется выполнять в процессе эксплуатации ГИС «Сетевой город» 
требования по защите информации в соответствии с действующим законодательством в области 
защиты информации.  

Организация обязуется обеспечить соблюдение условий функционирования 
пользовательского сегмента ГИС «Сетевой город», соответствующих требованиям к защите 
информации в государственных информационных системах третьего класса защищенности. 

 
 
 

Директор  
 

 {Должность руководителя}  

КГАУ «Камчатский центр 
информатизации и оценки качества 
образования» 

 {Название организации} 

   
И.О. Фамилия _______________  {И. О. Фамилия руководителя} 
 

 


